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Informacje ogolne

» Dzien Bezpiecznego Internetu (DBI) obchodzony jest z inicjatywy Komisji
Europejskiej od 2004 roku. Poczatkowo wydarzenie to swietowaty jedynie
panstwa europejskie, ale juz od lat DBl przekracza granice Europy
angazujac panstwa z catego swiata. Z petng lista zaangazowanych panstw
i instytucji oraz podjetymi przez nie dziataniami mozna zapoznacC sie na

stronie www.saferinternetday.org.




Zagrozenia ptynace z Sieci

Ztosliwe oprogramowanie

» Hakerzy sg w stanie wyrzadzi¢ sporo szkod, jezeli

postuzg sie malware, czyli ztosliwym oprogramowaniem

N

» Cyberprzestepcy w celu zainstalowania szkodliwego
oprogramowania zwykle wykorzystuja luki w systemie
operacyjnym komputera. Mozna rowniez nieSwiadomie
doprowadzi¢ do infekcji, np. pobierajac z Internetu

zarazony plik czy wchodzac na zainfekowang strone.



tamanie zbyt prostych haset

Hakerzy sg w stanie w tatwy sposob przejac
dostep do konta w Dbanku, poczty
elektronicznej, sklepu internetowego czy
innych Serwisow internetowych.
Najszybciej beda w stanie ztamad proste
i powszechnie uzywane hasta, np.
sktadajagce sie wytacznie z imion czy

nastepujacych po sobie liczb.



Zagrozenia ptynace
Z Sieci

Nieodpowiednie tresci dla nieletnich

» SzczegbOlnie narazone na zagrozenia
w Internecie sg dzieci, ktore moga trafic
na nieodpowiednie dla nich tresci, np.
pornografie, materiaty promujace przemoc

czy nielegalne i przestepcze dziatania.




Zagrozenia ptynace
Z Sieci

Przyjmowanie fatszywej tozsamosci

» W sieci dziata wiele przestepcow,
ktorzy przyjmuija fatszywa
tozsamosc, np. 0szusci
matrymonialni. Najczesciej mozna
sie na nich natkna¢ w serwisach
spotecznosciowych oraz na czatach

internetowych.




Zagrozenia ptynace z Sieci

Internetowy hejt i fake newsy

» Poczucie anonimowosci sktania wielu uzytkownikdw do zamieszczania w internecie
opinii, ktorych nie byliby w stanie wypowiedzie¢ w realnym swiecie. W sieci mozna wiec
znalez¢ wiele wypowiedzi okreslanych jako mowa nienawisci. Sg to komunikaty petne
agresji, wulgaryzmow, ostrej krytyki i obrazliwych uwag. Hejt moze miec zwigzek z
dyskryminacja, np. ze wzgledu na pte¢, rase, religie, sSwiatopoglad czy orientacje

seksualna.

» W sieci nie zawsze sg publikowane prawdziwe i wiarygodne tresci. Czesto mozna trafic
na newsy zamieszczane dla zartu czy z zamiarem celowego wprowadzenia uzytkownikow
w btad. Na podstawie fake newsow spora czes¢ z nich podejmuje szkodliwe dla siebie

dziatania.




Zagrozenia ptynace
Z Sieci

Upublicznianie prywatnych zdjeé, nagran i
wiadomosci

» Korzystajac w nierozwazny sposob z Internetu,
mozna rowniez narazi¢ sie na utrate dobrego
wizerunku. Istnieje niebezpieczenstwo, ze
zamieszczane w sieci prywatne fotografie czy
nagrania wideo zostang upublicznione bez zgody

ich wtasciciela.




Zagrozenia ptynace z Sieci -
Cyberprzemoc

' kaszalot
-

Najczesciej przemoc réwiesnicza przy uzyciu Internetu
i telefonow  komodrkowych. Jest to  jedno
Z powazniejszych i bardziej powszechnych zagrozen,
z jakimi moga mie¢ kontakt mtodzi internauci,

szczegblnie w wieku nastoletnim.




Zagrozenia ptynace z Sieci - Cyberprzemoc

Rodzaje
publikowanie ponizajacych filméw lub zdjec;
publikowanie osmieszajacych, wulgarnych, komentarzy i postow;
wtamania na konta serwisow spotecznosciowych;
flood, czyli wulgarne wiadomosci wykorzystanie mediow spotecznosciowych
podszywanie sie pod inne osoby;

wykluczanie z internetowych spotecznosci




Zagrozenia ptynace z Sieci

O czym warto pamietac?

1. Nawet pozornie niewinny zart moze by¢ rodzajem cyberprzemocy. Uwazajmy na to, co piszemy.
2. Na niektore formy cyberprzemocy grozi odpowiedzialnos¢ karna.

3. Na przemoc nie wolno odpowiada¢ tym samym. JesSli czujesz, ze sprawa Cie przerasta,
skontaktuj sie ze specjalistami lub odpowiednimi stuzbami.

4. Pamietaj, ze w serwisach spotecznosciowych wszelkie przejawy cyberprzemocy mozna zgtosic¢

do administratoréw (zgtos naduzycie).

5. Gdy padasz ofiarg cyberprzemocy, zachowaj dowodd: zréb zrzut ekranu, zachowaj SMSy lub

wiadomosci.

6. Jako $wiadek cyberprzemocy - reaguj i sprzeciwiaj sie.




Uzaleznienie od Internetu

Uzaleznienie od Internetu to zespot zaleznosci majacych swoje zrodta
w naduzywaniu dostepu do Internetu, ktore skutkuja negatywnym wptywem na
funkcjonowanie jednostki w sferze:

psychicznej,
spotecznej,

rodzinnej,

relacji miedzyludzkich,

ekonomicznej.




Uzaleznienie od
Internetu

Szacuje sie, ze globalnie uzaleznieniem od
Internetu  dotknietych moze by¢c 6 proc.
internautow. Dane zebrane przez Center for On-
line Addiction na podstawie obserwacji 17 tys.
osob wykazaty, ze wtasnie taki odsetek
uzytkownikow sieci wymaga leczenia, a blisko co

trzeci internauta traktuje siec jako sposob na

ucieczke przed problemami, co moze tatwo stac

sie czynnikiem uzaleznienia.




Uzaleznienie od Internetu

U dzieci naduzywanie Internetu najczesciej przejawia sie:

spotecznym,

agresja,

wyizolowaniem

apatig

bezsennoscia,



5 zasad bezpieczenstwa w sieci

1. Chron swoja prywatnosc!

Nie podawaj swoich danych osobowych, takich jak: imie,
nazwisko, numer telefonu czy adres domowy.

Zadbaj o swoj wizerunek. Jesli publikujesz w sieci swoje
zdjecia, zadbaj, by widzieli je tylko Twoi znajomi. Nie
umieszczaj w sieci zdjec, ktore moga Ci zaszkodzic dzis
lub za jakis czas.




5 zasad bezpieczenstwa w sieci

2. Méw, jesli cos$ jest nie tak!

W sytuacji, kiedy ktos lub cos Cie w Internecie
zaniepokoi lub wystraszy, koniecznie opowiedz o tym
rodzicom lub innej zaufanej osobie dorostej. Mozesz w
takiej sytuacji skontaktowac sie z Telefonem Zaufania
dla Dzieci i Mtodziezy, dzwonigc pod bezptatny numer
116 111.



5 zasad bezpieczenstwa w sieci

3. Nie ufaj osobom poznanym w sieci!

Nigdy nie mozna w 100% zaufac komus poznanemu w
sieci. Nie spotykaj sie z osobami poznanymi w

Internecie. O propozycjach spotkania od internetowych

znajomych informuj rodzicow.




5 zasad bezpieczenstwa w sieci

4. Szanuj innych w sieci!

Pamietaj, by traktowac innych z szacunkiem. Swoje

zdanie wyrazaj, nie obrazajac nikogo. Nie reaguj

agresjq na agresje.




5 zasad bezpieczenstwa w sieci

5. Korzystaj z umiarem z Internetu!

Zbyt dtugie korzystanie z komputera, tabletu czy

smartfona ~moze zaszkodzi¢ Twojemu  zdrowiu

i pogorszyc kontakty ze znajomymi. Pamietaj

0 ograniczaniu!




Pamietaj rowniez o

zachowaé czujnosé - podczas korzystania z sieci nie klikac
w linki od nieznanych nadawcow i wyskakujace reklamy ani
nie pobiera¢ zatacznikow z przesytanych przez nich

wiadomosci,

chroni¢ komputer za pomoca programu antywirusowego -
koniecznie z funkcja ochrony sieciowej w czasie
rzeczywistym. Nasi klienci moga korzystac z antywirusa w
ramach ustugi Bezpieczny Internet, ktora obejmuje rowniez
kontrole rodzicielska, filtr antyspamowy do poczty oraz

Zapore ogniowa,



Pamietaj rowniez o

pamieta¢ o regularnych aktualizacjach - zarowno
systemu operacyjnego, antywirusa, przegladarki, jak i

innych aplikacji,

tworzy¢ trudne do rozszyfrowania hasta - sktadajace

sie z wielu liter, cyfr oraz znakow specjalnych,

pobiera¢ pliki z wiarygodnych zrodet - legalnie
dziatajacych serwisow i cieszacych sie dobrg opinig

wielu uzytkownikow.




10 ZASAD

BEZPIEGZNEGO
KORZYSTANIA
L INTERNETU




Ciekawe Filmy




Ciekawe artykuty

https://sieciaki.pl/warto-wiedziec/zasady-bezpieczenstwa

https://www.saferinternet.pl/dbi/o-dbi.html

https://www.gov.pl/web/krrit/8-lutego---dzien-bezpiecznego-internetu-2022

https://fundacja.orange.pl/strefa-wiedzy/post/cyberprzemoc

vV v v . v Y

https://vectorsolutions.net/6-wskazowek-ktore-pomoca-zadbac-o-
bezpieczenstwo-sieci/?gclid=CjwKCAiAl-

6PBhBCEiwAc2GOVNM30D066ZnoslTJnrO2vC2tNonunoh2MyESESGRt_EnrwVdFA
HHwxoCoHOQAvD BwE
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